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KSZ-BCSS Services Web: Autorisations
But du document
Le présent document décrit la procédure à suivre pour obtenir une autorisation suffisante dans les différents environnements afin de réaliser certains services web.
Procédure
Autorisations du Comité sectoriel de la sécurité sociale

Nous vous conseillons de vous mettre d’abord en règle en ce qui concerne la connexion et les autorisations pour les environnements de test et d’acceptation et de commencer à développer votre application. Dans l’intervalle, vous pouvez introduire une demande visant à pouvoir utiliser les services web en question auprès du Comité sectoriel de la sécurité sociale. Cette demande au Comité sectoriel de la sécurité sociale fait l’objet d’un processus organisé décrit de façon précise sur le site web de la Banque Carrefour de la sécurité sociale sous le label ‘Procédure de rédaction et d'introduction d'une demande visant à obtenir une autorisation du Comité sectoriel de la sécurité sociale’ à l’adresse : https://www.ksz-bcss.fgov.be/sites/default/files/assets/securite_et_vie_privee/demande_autorisation.pdf
Les délibérations du Comité sectoriel de la sécurité sociale sont publiées sur le site web de la Banque Carrefour de la sécurité sociale à l’adresse : https://www.ksz-bcss.fgov.be/sites/default/files/assets/services_et_support/06_ksz_bcss_webservices_tester_la_connexion_fr.doc.
Formulaires requis
L’utilisation de ces services web fait l’objet d’une procédure organisée.

A cet égard, il est important de souligner ou de rappeler les principes suivants : 

· l’autorisation d’utilisation d’un service web de la Banque Carrefour est toujours limitée à une finalité précisée dans la demande ; 

· l’utilisation est en principe liée, comme déjà énoncé, à une autorisation accordée par le Comité sectoriel ; 

· une réponse positive du Comité sectoriel de la sécurité sociale est généralement conditionnée par le respect des normes minimales de sécurité approuvées par le Comité général de coordination de la Banque Carrefour de la sécurité sociale. 
Vous pouvez les consulter sur la page web suivante: https://www.ksz-bcss.fgov.be/fr/securite-et-vie-privee/publications/procedures-et-formulaires,
· dans le respect de ces normes minimales, l’utilisation des services web exige la mise en place d’un logging sécuritaire permettant de préciser les éléments de traçabilité que sont le QUI (l’utilisateur physique), le QUOI (sur quoi ou sur qui a porté l’action), le QUAND (la date et l’heure), le COMMENT (via quelle application ou quel service) ; la BCSS conserve toutes les requêtes et toutes les réponses. En cas d’utilisation d’un numéro de programme, il appartient à l’institution utilisatrice de conserver un logging de la requête permettant de déterminer la personne physique qui a utilisé le service web. Ces loggings sont à conserver pendant minimum 10 ans ; 

· le formulaire de demande d’utilisation, dûment complété, est signé par le fonctionnaire dirigeant ou son adjoint, à défaut par le conseiller le sécurité de l’organisation. 
Le formulaire est disponible sur le site web de la Banque Carrefour à l’adresse : https://www.ksz-bcss.fgov.be/fr/securite-et-vie-privee/publications/procedures-et-formulaires 
· Lorsqu’il s’agit d’échanges dans le cadre des centres publics d’action sociale, un formulaire particulier est à utiliser. La gestion de ce formulaire est confiée par le service de sécurité de l’information et d’audit interne de la Banque Carrefour à la Cellule Administrative des CPAS localisée à la SmalS-MvM.

D’un point de vue pratique, il est demandé que soient respectées les règles suivantes :

· le formulaire doit toujours être signé par une personne autorisée,

· la demande est limitée à un environnement,

· seul le service de sécurité de l’information et d’audit interne de la BCSS est autorisé à accorder un numéro de programme,

· les demandes d’utilisation de services web doivent être rédigées de manière précise, si nécessaire le rédacteur se fera assister par son point de contact au sein du service PPKB (Gestion des programmes, des projets et des clients) de la Banque Carrefour de la sécurité sociale,

· lorsqu’il s’agit d’une demande pour l’environnement de production, il sera fait mention du numéro d’autorisation accordé par le Comité sectoriel ; si la demande ne requiert pas d’autorisation, il sera explicitement précisé la mention ‘ne s’applique pas’, 

· le formulaire complété sera transmis au service PPKB (Gestion des programmes, des projets et des clients) de la BCSS, 

· le conseiller en sécurité de l’information de l’institution sera avisé de l’exécution de la demande par le service de sécurité de l’information et d’audit interne de la Banque Carrefour de la sécurité sociale.
Seuls les formulaires dûment remplis seront traités.

Contact

Pour plus d’informations relatives aux autorisations et profils à la BCSS, nous vous invitons à envoyer un courriel à l’adresse suivante:
security@ksz-bcss.fgov.be
[image: image1.png]
[image: image2.png]Y & BCSS



    05_KSZ-BCSS Webservices Autorisations_FR.doc
2/2  [image: image3.png]Y & BCSS





[image: image2.png][image: image3.png]